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Prenos podataka o li¢nosti u SAD u svetlu odluka nadleZnih organa EU

S obzirom da je Opsta uredba o zastiti podataka o licnosti EU 2016/679 (GDPR) posluzila kao model
zakon za izradu Zakona o za$titi podataka.erlicnosti RS, misljenja i praksa nadzornih tela EU u ovoj
oblasti od velikog su znacaja za primeénu domaceg zakona i ista'su do sada predst;cwlj ala stabilan oslonac
za donosSenje odluka i postupanje subjekata koji se/pojavljuju kao rukovaoci ili obradivaci podataka o
licnosti, a svoje peslovanje Zele uskladiti sa evropskim principima prava na privatnost fizic¢kih lica.

Imajuci u vidu navedeno, nedavno doneta Odluka Evropskog suda pravde C-3/11/18 od 16. jula 2020.
godine kojom je Odluka Evropske komisije 2016/1250 od 12. jula 2016. godine o primerenosti
zasStite uspostavljene u okviru EU-US Privacy Shield-a proglasena nevaZze¢om od izuzetnog je
znacaja za multinacionalne kompanije koje se pojavljuju u ulozi rukovalaca i obradivaca.

Znacaj pomenute odluke ogleda se u Cinjenici da veliki broj kompanija koje posluju u Srbiji ili EU ima
potrebu za prenosom podataka o li¢nosti u SAD. Prema naSem dosadasnjem iskustvu, potreba za
prenosom podataka o li¢nosti u SAD najce$¢e nastaje kao rezultat potrebe za uspostavljanjem
centralizovane baze podataka na nivou multinacionalne kompanije ¢ija se ,,majka kompanija“ koja
administrira i kontroliSe ovakvu bazu nalazi u SAD-u. Takode, veliki broj kompanija koje pruzaju usluge
cloud-a ili korisnicima omogucavaju koriS¢enje druStvenih mreza, internet programa i aplikacija za
unapredenje poslovanja servere upravo locira na teritoriji SAD-a.

Usled gore navedenog, stavljanje van snage odluke kojom je bilo utvrdeno da je u pogledu prenosa
podataka o li¢nosti organizacijama u SAD koje su putem samosertifikacije postale deo Privacy Shield
Framework-a obezbeden primereni nivo zastite isklju¢ena je moguénost prenosa podataka o li¢nosti u
SAD po najpovoljnijim uslovima prenosa, odnosno bez ispunjenja posebnih, dodatnih uslova i
ograni¢enja koja su karakteristi¢na za ostale osnove prenosa. Medutim, nalazima u svojoj odluci
Evropski sud pravde odlazi i korak dalje, dovodeci u pitanje prenos podataka o licnosti u SAD u nacelu.

Podsec¢anja radi, ovo nije prvi put da se pitanje prenosa podataka o li¢nosti i uopste sistema zastite
podataka o li¢nosti u SAD nametnulo kao sporno. Stavise, predmetno pitanje je i ranije, a i sada, kada
je doneta odluka o neadekvatnosti EU-US Privacy Shield-a raspravljano u postupku po prituzbi istog
lica, Maximillian Schrems-a, Austrijskog drzavljanina i korisnika drustvene mreze Facebook kao jedne
od tipicnih kompanija o kojima smo govorili u gornjem delu. Naime, Odluka Evropske komisije o
primerenosti zastite uspostavljene u okviru EU-US Privacy Shield-a doneta je nakon jacanja pregovora
EU i SAD u pravcu uspostavljanja mehanizama zastite podataka o li¢nosti u SAD koji bi garantovali
efikasnu zastitu podataka koji se prenose u SAD. Pomenuti pregovori pokazali su se kao neophodni s
obzirom da je Odlukom Evropskog suda pravde C-362/14 od 06. oktobra 2015. godine u postupku po
prituzbi gospodina Schrems-a Odluka Evropske komisije 2000/520/EC o adekvatnosti zaStite
ustanovljene kroz Safe Harbour principe, a na osnovu koje je Facebook ostvarivao prenos podataka u
SAD, takode oglasena nevazecom.
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Shield u velikoj meri istovetni razlozima iz ranije Odluke tog suda vezane za Safe Harbour, ¢ini'se da
napori EU-SAD ucinjeni u pravcu jacanja mehanizama zastite podataka o licnosti koji se prenose u SAD
prema stanovistu Evropskog suda pravde nisu dali zadovoljavajuée rezultate. Prema nalazima suda,
Siroka i neprecizna ovla$éenja organa javne vlasti u SAD u oblasti obrade podataka o li¢nosti kroz
uspostavljene sisteme nadzora (PRISM, UPSTREAM) i odsustvo delotvorne pravne zastite licima
van SAD-a ostaju rizik obrade podataka o li¢nosti koja se sprovodi u SAD. Naime, akti doneti od
strane nadleznih organa SAD-a u pravcu ograni¢enja ovlas¢enja obavestajnih sluzbi prema oceni suda
nisu doveli do uvodenja u sisteme nadzora principa proporcionalnosti i svrsishodnosti kao temeljnih
evropskih principa zastite Imajuci u vidu da su razlozi navedeni u obrazlozenju Odluke Evropskog suda
koja se odnosi na Privacy prava na privatnost fizickih lica. Takode, sud je naSao da odsustvo delotvorne
zastite pred sudovima SAD-a licima koja nisu drzavljani SAD ne moze nadomestiti ni novouspostavljeni
Poverenik na strani SAD-a, buduéi da je nezavisni poloZaj ovog tela s obzirom na odsustvo efektivnih
garancija stalnosti funkcije ostao na nivou deklaracije.

S obzirom da je saglasno odredbama Zakona o zastiti podataka o li¢nosti RS Odlukom Vlade RS SI gl.
RS 55/19 od 02.08.2019. godine prenos podataka organizacijama u SAD u okvirima Privacy Shield
Framework-a utvrden kao prenos uz obezbedivanje primerenog nivoa zastite s aspekta domaceg zakona,
a upravo na osnovu Odluke Evropske komisije o primerenosti zastite uspostavljene u okviru EU-US
Privacy Shield-a, Privacy Shield Framework usled nevazZnosti ove odluke viSe ne obezbeduje
primereni nivo zastite ni s aspekta Zakona o zaStiti podataka o licnosti RS. Sledstveno, rukovaoci
podataka koji podatke prenose u SAD, a koji su prenos podataka do sada ostvarivali po ovom osnovu
¢e morati pronaci drugi osnov prenosa ustanovljen domac¢im zakonom. Navedeno tumacenje potvrdeno
je i od strane Poverenika za informacije od javnog znacaja i zaStitu podataka o licnosti Republike Srbije,
koji je uputio dopis Vladi RS u pravcu usaglasavanja Odluke S1 gl. RS 55/19 od 02.08.2019. godine sa
posledicama koje je proizvela Odluka Evropskog suda pravde koja se odnosi na Privacy Shield, a\na
koji se prema dostupnim podacima jo§ o¢ekuje odgovor.

Kao $to je u gornjem delu ovog teksta pomenuto, odluka suda o neadekvatnosti-Privacy Shield-a
ostvaruje dalekoseznije efekte koji se ne ogranicavaju samo na isklju¢enje prenosa podataka na osnovu
ovog sistema. Naime, nesumnjivo je jasno da se ovaj sistem viSe ne moze upotrebljavati za prenose
podataka, medutim, otvara se pitanje koji osnovi prenosa s obzirom na nalaze suda moguobezbediti
uskladenost prenosa podataka u SAD s primenjivim propisima?
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Odlukom Evropskog suda pravde C-311/18 od 16. jula 2020. godine razmatrana je i validnost
Standardnih ugovornih klauzula Evropske komisije (SCC) na osnovu kojih se ‘takode moze
ostvarivati prenos podataka o li¢nosti, a posebno s obzirom da su navedene klauzule ugovorne prirode,
te da iste posledi¢no ne mogu obavezivati organe vlasti drzave prenosa. Evropski sud pravde zauzeo je
stav /da-prethodno navedeno ne uti¢e na validnost ovih klauzula, posebno s obzirom da ucesnici u
prenosu podataka koji-se vr$i putem istih preuzimaju odgovornost i garantuju uskladenost obrade sa
propisima EU i sposobnost ispunjenja obaveza nametnutih klauzulama. Sta to podrazumeva? Pre
sprovodenja prenosa na osnovu SCC, ucesnici u prenosu moraju ispitati da li mogu da odgovore
obavezama iz samih SCC, a kako bi upravo sam prenos bio valjan. Sledstveno, u¢esnici prenosa samim
SCC garantuju da ¢e primalac podataka moc¢i postupiti saglasno obavezama iz SCC (izmedu ostalog i
»-da nema razloga za verovanje da ga zakonodavstvo koje se na njega primenjuje onemogucéava u
ispunjavanju njegovih obaveza prema ugovoru). Ukoliko se pak u slu¢aju prenosa na osnovu SCC
pokaze da ovakve garancije ne odgovaraju stvarnosti, te da primera radi postoji visok stepen intervencije
organa vlasti drzave u koju se prenos vrsi ili ograni¢enja na osnovu kojih se ne mogu ostvariti obaveze
iz SCC (Sto je shodno nalazima Evropskog suda pravde rizik prenosa podataka u SAD), aktivirace se
odgovornost potpisnika SCC. Rezime opisanog je da subjekti koji ostvaruju prenos u SAD na osnovu
SCC moraju pazljivo analizirati svoju mogucnost da odgovore obavezama iz SCC, s obzirom da im
sama upotreba formalno valjanih SCC ne pruza potpunu garanciju zakonitosti samog prenosa. Svakako,
u ovom domenu konstatovano je ovlas¢enje nadzornog tela da ograni¢i, odnosno zabrani prenos
podataka koji se vr$i na osnovu SCC ukoliko utvrdi da se u vezi s prenosom ne mogu ispuniti obaveze
iz SCC, te da se ne moze osigurati nivo zastite ustanovljen pravom EU. Imaju¢i u vidu sve navedeno, a
posebno nalaze suda o sistemu zastite privatnosti u SAD, Cini se da je upotreba SCC za prenose u SAD
neadekvatan osnov prenosa.

S obzirom na pomenute rizike, potrebno je razmotriti mogu li se na konkretan slucaj prenosa primeniti
osnovi koje GDPR kvalifikuje kao ,,Prenos podataka u posebnim situacijama*, kao sto je slucaj kada
je lice na koje se podaci odnose izricito pristalo na predloZeni prenos, posto je, zbog nepostojanja odluke
0 primerenom nivou zastite i odgovarajuc¢ih mera zastite, informisano o moguéim rizicima vezanim za
taj prenos. Ovi sluCajevi vezuju se za situacije koje prenos bitno ograni¢avaju, bilo tako Sto ga
uslovljavaju pristankom lica (koji moze biti opozvan u svakom trenutku, a S$to dalju obradu ¢ini
nedozvoljenom) bilo za postojanje narocito vaznih (u prakticnom smislu na vrlo ograniCen broj
slucajeva primenjivih) razloga za prenos koji u navedenom smislu pretezu nad interesom privatnosti
lica. Kao zanimljive i potencijalno primenjive osnove u ovom delu pored pristanka treba razmotriti i
slucajeve prenosa koji je neophodan za zakljucenje ili izvrSenje ugovora zaklju¢enog izmedu lica na
koje se podaci odnose i rukovaoca ili za primenu predugovornih mera na zahtev lica, kao i za zakljucenje
ili izvrSenje ugovora zakljuenog u interesu lica na koje se podaci odnose izmedu rukovaoca i drugog
fizickog ili pravnog lica.
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Iako je po uzoru na reSenje GDPR-a Zakonom o zastiti podataka o li¢nosti RS propisano ovlasc¢enje
Poverenika da donese Standardne ugovorne klauzule kojim ¢e se regulisati odnos rukovaoca i
obradivaca i koje mogu predstavljati osnov prenosa podataka u druge drzave, a koje ovlascenje je
Poverenik i iskoristio, te doneo pomenute klauzule, u ovom momentu iste imaju nesto drugaciju sadrzinu
u odnosu na SCC, te ne obuhvataju izri¢ito gore opisane garancije ucesnika prenosa vezane za prenos
podataka koje su karakteristicne za SCC. Navedeno na prvi pogled moze voditi zakljuc¢ku da se prenos
podataka u SAD u skladu sa domac¢im zakonom moze vrsiti na osnovu Standardnih ugovornih klauzula
koje je doneo Poverenik, uz manji rizik po ucesnike prenosa da ¢e fakticko stanje\zastite podataka o
licnosti u SAD voditi njihovoj odgovornosti zbog povrede domaceg zakona. Formulacija ,,na prvi
pogled* upotrebljena je s obzirom da u ovom delu treba prethodno razmotriti stav 1 ¢lana 10 Standardnih
ugovornih klauzula saglasno kom prenos podataka o li¢nosti u drugu drzavu, na deo njene teritorije, ili
u jedan ili vise sektora odredenih delatnosti u toj drzavi ili u-medunarodnu organizaciju moze da se vrSi
u svemu u skladu sa odredbama vaZzeéih propisa, uz obezbedivanje-adekvatnog nivoa zastite podataka o
licnosti, ostvarivosti svih prava i delotvorne pravne zastite licima na koje se podaci odnose. Istovetnu
odredbu sadrzi i sam domaci zakon u delu koji ureduje prenos na osnovu. Standardnih ugovoernih
klauzula. Na kraju, kao i GDPR, domac¢i zakon ovlas¢uje Poverenika da obustavi prenos podataka-o
licnosti u drugu drzavu ili medunarodnu organizaciju. Imajuci u vidu sve prethodno navedeno, uprkos
nesto drugacijoj sadrzini Standardnih ugovornih klauzula u odnosu na SCC, ¢ini se dasje prakti¢ni
rezultat istovetan — formalna valjanost ovih klauzula ne garantuje rukovaocu automatsku zakonitost
prenosa. Svakako, a s obzirom da istrazivanja i nalazi organa EU za domace organe formalno nisu
obavezujuci, u ovom delu treba sacekati i zvanican stav Poverenika.

Opreza radi, ukazujemo da i domacéi zakon propisuje ,,Prenos podataka u pesebnim situacijama*
koji je opisan u gornjem delu i to na istovetan nacin kao.§to je to u¢injeno uw-GDPR-u (pristanak, ugovor
itd.), te usled nesigurnosti nastale usled nalaza Evropskog suda pravde svakako treba razmotriti 1 ove
osnove prenosa.

Da zakljuc¢imo, za prenose podataka o licnosti u SAD subjekti koji podleZzu primeni kako GDPR-a, tako
domaceg zakona viSe ne¢e mo¢éi koristiti Privacy Shield Framework. Imajuc¢i u vidu nalaze o sistemu
zaStite podataka u SAD, sporna je upotreba i SCC, kao i Standardnih ugovornih klauzula
Poverenika, te bi rukovaoci prema okolnostima prenosa trebalo da ispitaju moguénosti za
upotrebu drugih osnova prenosa. S obzirom na ucestalost prenosa podataka u SAD, legitiman
poslovni interes subjekata koji posluju u/sa SAD i sledstveno znacaj prenosa podataka u SAD, mozZe se
oCekivati da ¢e nadlezni organi EU, a vezano i naSe drzave zajedno sa nadleznim organima SAD-a
preduzeti korake u prevazilazenju prepreka u ovom domenu.






